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OM EKONOMISKA BROTT | NARINGSLIVET

Niringslivet dr utsatt for bedrigerier och andra ekonomiska
brott. Antalet bedrigerier har 6kat de senaste aren. Det giller
bide internationellt och i Sverige.

I siimre tider okar pressen pa och i foretagen vilket ofta
medfor att antalet bedrigerier och ekonomiska brott blir fler.
En anledning till att fler bedrigerier uppticks under ligkon-
junktur ir ocksd att féretagen blir mer kostnadsmedvetna och
analyserar sina utgifter mer noggrant.

De vanligaste formerna av bedrigeri ir att stilla ut fiktiva
fakturor, att manipulera bonusuppligg och att betala ut
ersittningar mot forfalskade underlag.

Vanliga drivkrafter bakom olika typer av bedrigerier ir
missnoje med arbetssituationen, hérd press frin omgivningen
eller tillgdng till hemlig information och vetskap om hur
foretagets interna kontroller fungerar.

De allvarliga bedrigerierna utfors frimst av personer i ledande
befattning inom de utsatta foretagen eller organisationerna.
Dessa har normalt stor insyn i foretaget och kan dirigenom
genomféra grovre bedrigerier.

De bedrigerier som utfors av personer i ledande befattningar
gor i genomsnitt tio ginger si stor ekonomisk skada jimf6rt med
de som utférs av vriga anstillda.




Exempel

Hiir f6ljer sju konkreta och verkliga exempel pa bedrigerier och
ekonomiska brott inom niringslivet. Exemplen f6ljs av korta f6r-
slag pd hur foretaget eller organisationen hade kunnat skydda sig.

1. FORSKINGRING

Typ av misstanke eller konstaterad oegentlighet

Férskingring av likvida medel. Huvudpersonen démd till 2 4rs
fingelse.

Hur kunde foretaget eller organisationen ha skyddat sig

Genom att lyssna till revisorernas upprepade anmirkningar om
brister i den interna kontrollen och gra forbattringsdtgirder. Den
interna kontroll som i praktiken fanns tog ingen hinsyn till risken
for avsiktliga fel med argumentet “hir litar vi pd vira anstillda”.

2. BEDRAGERI

Typ av misstanke eller konstaterad oegentlighet

Fér en kunds rikning ldna upp medel utan dennes vetskap och
fora dver dessa till sig sjilv.

Hur kunde foretaget eller organisationen ha skyddat sig

Forstirke granskning av ledande befattningshavare. Bittre efter-
levnad av befintliga rutiner kring kreditgivning.

3. BEDRAGERI OCH FORSKINGRING

Typ av misstanke eller konstaterad oegentlighet

Fabricerade terkop av varor, kontantuttag ur kassan.

Hur kunde foretaget eller organisationen ha skyddat sig
Genom att inte lita en person ha kontroll 6ver hela kedjan frin
inkdp, lager och f6rsiljning utan insyn frin ngon annan. Genom
att tillimpa befintliga regler for attest av aterkdp.




4. ANVANDNING AV ARBETSGIVARENS MEDEL

Typ av misstanke eller konstaterad oegentlighet

Misstanke om att organisationens ledare anviint organisationens
medel for privat bruk.

Hur kunde foretaget eller organisationen ha skyddat sig

Med tydligare attestinstruktioner och dterkommande kontroller
av att attestinstruktionerna efterlevdes kunde organisationen

ha skyddat sig. En styrelse méste ocks 16pande kontrollera
ledningens uttag.

5. VERKSAMHETSFRAMMANDE UTBETALNINGAR

Typ av misstanke eller konstaterad oegentlighet

Misstanke om att den ena parten lurat den andra genom
felaktiga uttag frin det gemensamt dgda foretaget.

Hur kunde foretaget eller organisationen ha skyddat sig
Genom att i samarbetsavtalet ha reglerat att en granskning av
rikenskaperna skulle ha genomforts av en revisor eller annan
utomstiende part.

Ekobrottsmyndigheten skapar trygghet och réiittvisa genom
att forebygga och bekimpa ekonomisk brottslighet.




6. UTBETALNINGAR | FEL SYFTE

Typ av misstanke eller konstaterad oegentlighet
Misstankar om att provisioner betalats ut till skatteparadis for att
anvindas till mutor samt undandragande av skatt.

Hur kunde foretaget eller organisationen ha skyddat sig
Tydligare instruktioner vid upphandling av underleverantérer
samt tydligare attestinstruktioner. Genomlysning av leverantors-
funktionen med avseende pa att kontrollera vilka leverantérer
som anlitats samt vilka som erhdllit betalning,.

Tydligt regelverk for upphandling av underentreprenérs-
tjinster s att inte ansvaret att bedéma vad som ir korreke att
gora ldggs pa fel befattningsniva.

7. KORRUPTION

Typ av misstanke eller konstaterad oegentlighet

Misstanke om att en linjechef pa ett korrupt sitt gynnat kunder
och didrmed fitt provisioner eller andra otillbérliga forméner.

Hur kunde foretaget eller organisationen ha skyddat sig
Tydligare projeke- och verksamhetsstyrning genom uppfoljning
av avtalsskrivningar och analyser av kundbasen.

Tydligare information till anstillda om policy fér brotes-
bekidmpning samt en utvecklad funktion for att limna tips till
exempel genom s4 kallade Whistle blowers.

SLUTSATS

Arbetet med att minska risken for interna oegentligheter inom
foretaget eller organisationen kan ske pé olika sitt. Satsningar
pa frigor som ror etik och moral har en tydlig positiv effeke pd
flera plan.

Ytterligare sitt att forebygga bedriigeribrott 4r att ha ett
program pa plats med tydliga rikdinjer for hur foretaget eller
organisationen arbetar med att férhindra och uppticka problem
samt hur uppkomna problem atgirdas.

P4 f6ljande sidor beskrivs hur man kan minska risken for interna
oegentligheter inom tre olika omraden.




PREVENTIVT

B Riskbedémning.
B Uppforandekod.

B Kommunikation och utbildning om affarsetiska
regler.

B Bakgrundskontroll av medarbetare och tredje part.

B Riskbeddmning av sarskilda interna processer.

PREVENTIVT

Preventivt arbete ir en framgangsfakror. Ett viktigt styrdoku-
ment ir en uppforandekod. Organisationen beskriver i sin
uppforandekod de virderingar, normer och regler som ska styra
personalens beteende. Det ir ocksd viktigt att utbilda personalen
och kommunicera uppférandekoden s att personalen lir sig
anvinda koden i den dagliga verksamheten.

Vidare 4r det angeldget att utfora dterkommande riskbedom-
ningar pd organisationsniva for sirskilda processer, sdsom
exempelvis inkdps- och 6nebetalningsprocesser. Genomarbe-
tade och tydliga ansvarsbefogenheter och attestrutiner minskar
ocks risken fér interna oegentligheter.

Ytterligare en preventiv dtgird 4r att gora bakgrundskontroller
av arbetssdkande, leverantorer och kunder.

DETEKTIVT

B Rutiner for hantering av incidentrapportering.
B Anpassad granskning och dvervakning.

B Proaktiva dataanalyser.

DETEKTIVT

Ett siitt att upptiicka eventuella oegentligheter ir via detektiva
atgirder. Det kan ske genom att genomfora terkommande
proaktiva dataanalyser, till exempel pa utgdende leverantdrs-
betalningar, l6ne- och bonusbetalningar.

Speciella granskningar av siirskilda processer ir ocksa ett bra
sitt att uppticka eventuella misstag. Ett minimikrav ir att
foretaget eller organisationen har en rutin som personalen kan
anvinda nir de misstinker brott mot regelverket.




REAKTIVT

W Riktlinjer for atgarder vid incidenter.
B Riktlinjer for en internutredning.

W Riktlinjer for vilka kompetenser som behdvs vid en
utredning.

B Riktlinjer for skademinskning.

REAKTIVT

Det ir vikeigt att foretaget eller organisationen har tinkt igenom
vad som ska goras nir en oegentlighet intriffar. I en s3 kallad
incidenthandlingsplan beskrivs hur man ska agera nir rapporte-
ringen kommer in och nir en utredning blir nédvindig.

Planen kan bland annat innehilla information om vem som
ansvarar for utredningen, den interna kommunikationen,
kontakter med media samt hur man sikerstiller information
och datorer.

r Om Ekobrottsmyndighetens forensiska rid
Ekobrottsmyndigheten har inviittat ett forensiskt rid med
[oretriidare for néringslivet, advokatkdren och Revisors-
némnden.

Ridet har keunskap om olika affiirsmiljoer och analyserar
utvecklingen inom ndiringslivet for att finna nya riskom-
rdden for ekonomisk brotislighet. Rider rekommenderar
ocksd expertkompetens som Ekobrottsmyndigheten behiver

knyta till sig i operativa iirenden.




OM EKOBROTTSMYNDIGHETEN

Ekobrottsmyndigheten #r en specialistmyndighet
for ekobrottsbekimpning med sirskild kompetens
for analys och utredning. Var uppgift ir att fore-
bygga, uppticka, férhindra, utreda och lagféra
ekonomisk broteslighet.

Ekobrottsmyndigheten arbetar proaktive och
langsiktigt for att forhindra och forebygga brottslig-
het och lagféra de brott som redan har intriffat pd
ett effektive och ritessiker sitt.

Ekodaklagare, ekopoliser, ekorevisorer, ekosekre-
terare och andra experter utreder i nira samverkan
bl.a. bokf6ringsbrott, skattebrott och insiderbrott.

Ekobrottsmyndigheten finns i storstadsomridena

men samarbetar ocksd med andra regioner.
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