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handel med varor mot kontant betalning
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I denna folder far du som verksamhetsut6vare information Omfattas din Vel‘ksamhet av

om metoder for penningtvatt och terrorfinansiering och risker

kopplade till din verksamhet. Vagledningen har tagits fram av penn i ngtvattslagen och
lansstyrelserna i Skane, Stockholm och Vastra Gétaland i sam- o o 2
arbete med Samordningsfunktionen mot penningtvatt och terror- laI‘ISStyI‘EISGI‘I‘IaS t|l.l.syn .
finansiering.

Du som bedriver handel med varor mot kontant betalning (kontant-
handlare) ar skyldig att f6lja lagen (2017:630) om atgdrder mot
penningtvitt och finansiering av terrorism om du:

Samordningsfunktionen leds av polismyndigheten och bestar av
17 organisationer. Dess uppdrag ar huvudsakligen att fungera
som ett forum for informationsutbyte och kunskapsoéverforing
mellan myndigheter, att l6pande identifiera, kartlagga och
analysera risker och metoder for penningtvatt och finansiering
av terrorism i Sverige samt att ge information till verksamhets-
utovare for att bidra till deras arbete med att forebygga risk-

¢ Bedriver yrkesmadssig handel med varor, och

¢ Betalar ut eller tar emot betalning kontant pd belopp som uppgar
till motsvarande minst 5 ooo euro eller

¢ Kan antas betala ut eller ta emot betalning kontant pa belopp som

utsatthet. uppgdr till motsvarande 5 ooo euro eller mer.
Penningtvittslagen géller bade for
de kontanthandlare som séljer eller
koper varor och betalar ut eller tar
emot kontanter som uppgdr till
5 000 euro eller mer vid ett till-
falle (enstaka transaktion), samt ) . s
. Penningtvatt handlar om att délja sam-
for de kontanthandlare som
- i bandet mellan brott och pengar eller
sdljer eller koper varor och Anan ndom. Det kan till mpel
Informationsmaterial betalar ut eller tar emot annan egendom. i @ Iket)'(li bpett
Comaeromoppgn (198 B pne s ottt
utovare tas fram 5 000 euro eller mer vid “tvattas” for att kunnaganvéindas iden
efter hand. flera tillfillen under en

begrédnsad tidsperiod CeEB CL e

(sambandstransaktio- Finansiering av terrorism innebar att

ner). ekonomiskt stddja terrorism genom att
samla in, tillhandahalla eller ta emot
pengar eller annan egendom som ska
finansiera terrorism.

Du hittar broschyrerna
pa polisen.se. SOk pa
“penningtvatt”.
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Om du ir kontanthandlare som omfattas av penningtvittslagen ar du
dven skyldig att anmala din verksamhet till Bolagsverkets register mot
penningtvitt. Lansstyrelserna i Skdne, Stockholm och Vistra Gétaland
ar tillsynsmyndigheter for din verksambhet.

Syftet med végledningen dr att 6ka kunskapen om penningtvitt och
finansiering av terrorism hos varuhandlare som betalar ut eller tar
emot stora summor kontanter. Detta genom att beskriva hogrisk-
situationer och varningssignaler som bor leda till utdékade kund-
kinnedomsatgirder och i minga fall dessutom leda till rapportering
till Finanspolisen.

Din verksamhet riskerar
att utnyttjas

I Sverige anvinds brottsvinster till bland annat kép av bilar och bétar,
renovering av bostdder, inkop av konst, klockor samt ddelmetaller
och ddelstenar. Kontanter fortsdtter att vara ett viktigt betalmedel for
kriminella aktorer trots trenden mot ett alltmer kontantldst samhaélle.
De verksamheter som siljer varor for hdga virden och som dessutom
hanterar kontanter riskerar darfor att utnyttjas for penningtvitt.

Kriminella personer tvdttar sina brottsvinster genom den har sortens
affarer av flera orsaker. For mdnga kriminella ar lyxprodukter en
viktig statusmarkor och konsumtionen sker for egen del. Att bira en
exklusiv klocka eller ha en dyr handvéska &r ett sitt att visa att man
lyckats i kriminella kretsar. I andra fall siljs varor vidare och i sidana
fall ar det fordelaktigt att handla med varor som &ddelstenar, klockor,
smycken och konst. Det dr varor som ar dyra, och dirmed konsumerar
stora brottsvinster, men samtidigt dr enkla att férvara och létta att
transportera. Anonymitet dr ocksa en viktig faktor for den som vill
tvdtta pengar. I de fall inom kontanthandeln dér det finns mojlighet
att anvinda mellanhdnder som genomfor kopet eller forsiljningen, till
exempel via telefon eller ombud, kan kriminella omsitta sina tillgdng-
ar utan att avslgja sin identitet.
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Dina skyldigheter

Som kontanthandlare méste du genomfora ett antal atgarder for att
minska risken for att bli utnyttjad fér penningtvitt och finansiering
av terrorism. Vigledning i hur kontanthandlare bér agera for att folja
penningtvittslagstifiningen finns i de foreskrifter som tagits fram av
linsstyrelserna. Mer hjilp finns i broschyren "Ett riskbaserat forhall-
ningssitt” som du hittar pa lansstyrelsernas respektive webbplats.

Som kontanthandlare ska du bland annat

Gora en allmén riskbedémning av hur den egna verksamheten kan
utnyttjas for penningtvétt eller finansiering av terrorism.

Gora en riskbedéomning av dina kunder (kundens riskprofil)
Identifiera och ha en god kinnedom om dina kunder (kundkdnnedom).

Ha dokumenterade rutiner och riktlinjer avseende dina dtgirder for
kundkidnnedom, 6vervakning, rapportering och fér behandling av
personuppgifter.

Ha rutiner for att sdkerstilla limpligheten hos anstéllda och uppdrags-
tagare.

Fortlopande ge anstdllda relevant utbildning och information pa om-
radet.

Vidta dtgarder for att skydda anstdllda fran hot eller fientliga dtgirder.

Overvaka pigiende uppdrag och enstaka transaktioner i syfte att
uppticka avvikande aktiviteter och darefter, i forekommande fall, for-
djupa granskningen av omstindigheter som kan tyda pd penningtvitt
eller finansiering av terrorism.

Rapportera misstdnkta fall av penningtvitt och finansiering av
terrorism till Finanspolisen (rapporteringsplikt).

Bevara handlingar och uppgifter avseende kundkdnnedom, dver-
vakning, och rapportering i fem ar.

Ha rutiner och riktlinjer for intern kontroll.

Kdlla: Lag (2017:630) om dtgdrder mot penningtvdtt och finansiering av terrorism



Du bor vara medveten om dina skyldigheter och risken for sanktions-
avgift om du inte uppfyller dessa krav. Du riskerar ocks3 att démas till
boter eller fangelse i enlighet med lagen om straff for penningtvétt-
brott.

Fakta om straff for penningtvattsbrott

Om man som kontanthandlare medverkar till en dtgird som kan
antas vara vidtagen for att dolja att pengar eller annan egendom
hérrér fran brott eller for att fraimja (underlétta) for ndgon att
tillgodogora sig sddan egendom riskerar man att déomas for ett
brott enligt lagen om straff for penningtvattsbrott.

Man behover inte vara medveten om att pengarna kommer frdn
brottslig verksamhet utan det rdcker att man borde ha insett
det. Det innebdr att om man inte uppfyller sina skyldigheter
enligt penningtvittslagen om bland annat évervakning och kon-
troll av transaktioner kan man riskera att démas till boter eller
fangelse for bland annat naringspenningtvatt.

Kdlla: Lag (2014: 307) om straff for penningtvdttbrott

Ett riskbaserat forhallningssatt

Som kontanthandlare mdste du gora en beddémning av vilka risker det
finns att dina produkter utnyttjas fér penningtvétt och finansiering av
terrorism. Nedan listas exempel pd hur kontanthandeln kan utnyttjas.
Forst beskrivs ett antal kinda tillvigagdngssitt foljt av varnings-
signaler. Dessa exempel kan foranleda kontanthandlare att gora en
fordjupad granskning av kunden och/eller transaktionen (skérpta
dtgdrder), sarskilt i de fall dér flera varningstecken féorekommer
samtidigt eller &terkommande. Skdrpta kundkidnnedomsétgirder kan
exempelvis innebdra att du ber kunden visa underlag eller handlingar
som bekréftar kundens ekonomiska situation samt att du inhdmtar
ytterligare uppgifter om syftet med transaktionen.
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Tillvadgagangssatt

Utnyttjande av 6ppet kop

Kunden koper en vara och betalar med kontanter. Medlen bestér av
pengar som koparen har kommit 6ver genom brottslig verksamhet.
Varuhandlaren erbjuder 6ppet kop vilket innebdr att kunden har
dngerratt och kan ldmna tillbaka varan. Efter ndgra dagar dtervinder
kunden och vill returnera varan. Siljaren for dérefter tillbaka peng-
arna till kdparens konto eller till ett annat konto som képaren anger.
I detta skede har pengarna passerat handlarens konto och ger sken
av att hirrora frdn handlaren snarare dn kunden sjidlv. Dirmed har
medlens ursprung tvattats.

Kop och salj

En person koper varor, exempelvis guldsmycken och betalar med
illegalt forvirvade kontanta medel. Sedan sédljer samma person eller
dennes medhjilpare samma smycken till exempelvis en butik eller
till en privatperson och fir in pengarna pa ett konto. Pengarna som
personen far fran forsiljningen av smyckena har pa detta sitt place-
rats och arbetet med att tvidtta pengarna har paboérjats. Genom att
betalningen gors tillgdnglig pd personens konto kan pengarna sedan
omsittas hos aktorer som inte accepterar kontanter som betalnings-
medel.

e
-
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Forsaljning mot kontanter

Kriminella som &r i behov av kontanter kan silja varor till handlare
som betalar med kontanter. De kontanta medel som den kriminelle
erhdller kan exempelvis anvdndas for att betala svart arbetskraft eller
till att finansiera terrorism (omvéind penningtvitt).

Presentkort/kontantkort

En person koper presentkort for hoga belopp alternativt kdper en
stor médngd kontantkort. Dessa virdehandlingar betalas kontant med
pengar som hirror fran brott. Sedan siljs presentkorten/kontantkor-
ten vidare pd andrahandsmarknaden for ett ldgre pris. De kriminella
far betalt genom insdttning pa bankkonto och pé sd vis erhdller de en
synbart legal insidttning och inkomst p4 sitt konto, samt kan omsétta
brottsvinsten hos aktorer som inte accepterar kontanter.

Dolt agande

For att sjdlv undga att bli uppmairksammad i samband med kund-
kidnnedomsprocessen kan kriminella kdpa varor med hjilp av ex-
empelvis en familjemedlem eller ett ombud. Den kriminelle ger da
pengar till den tredje parten och kan genomfora transaktionen utan
att behova avsloja sin egen identitet.

Varningssignaler

Varningssignaler i samband med
kundens identitet och kontaktuppgifter

e Det ir svart att kontrollera kundens eller dess foretriadares
identitet.

e ID-handlingar eller handlingar som styrker inkomst ar pd fram-
mande sprak och handlingarna gdr inte att verifiera.

e Kunden ir ovillig att trdffas personligen och vill skota affirs-
relationen exempelvis over telefon eller via mellanhédnder.

e Kunden lamnar endast kopior av ID-handling eller pass.

e Kunden drar sig ur kopet eller forsdljningen efter att ha blivit
ombedd att lamna identitetshandlingar.

e Kunden stavar sitt namn annorlunda eller presenterar olika
identitetshandlingar vid olika tillfdllen.

e Kunden iakttas eller bevakas av andra personer.
e Kontaktuppgifter till kunden ar ofullstindiga.

e Kunden byter adress vid upprepade tillfillen.

e Kunden vill inte fd post till sin hemadress.

e Kunden anvdnder en postbox eller en annan anonym post-
uppsamlingsadress.



Varningssignaler kopplade till betalningsmetoder
och affarsupplagg

Ovanliga betalningsupplégg, till exempel sma valorer av kontan-

ter anvands for en storre betalning, postvéxlar eller betalning fran

tredje part.

Kunden vill dela upp transaktionen s att betalningarna ska falla
under griansen for kundkdnnedomsatgirder pa 5 ooo euro.

Kunden begir aterbetalning i annan form till exempel genom
bankoéverforing nir kopet gjordes kontant.

Kundens betalningsmonster stimmer inte 6verens med informa-
tionen om affirsrelationens syfte och art vilket angivits inled-
ningsvis.

Kundens betalningsmonster har dndrats sedan affirsrelationen
upprdattades.

Kunden insisterar pd att affiren ska ske snabbt.

Kunden ber om leverans pd ett ovanligt sétt, exempelvis utom-
lands eller till en adress som inte dr kundens egen.

Kunden kan inte informera om finansieringens ursprung.

Affdrer dir ndgon annan dn kunden ska std som &dgare eller dir
det uppstar komplikationer i samband med ett 1an.

Betalningarna sker via ett ombud.

Varningssignaler kopplade till
kundens beteende

Kunden upptrader nervost.

Kunden saknar grundldggande kunskap och information om
varan som den vill képa och kan inte forklara syftet med kopet.

Kunden forsoker utveckla nira relationer med medarbetare och
anstallda.

Kunden verkar agera pad uppdrag av en tredje part, men berdttar
inte det.

Kunden uttrycker sig negativt 6éver att du som kontanthandlare
efterfrgar pengarnas ursprung.

Kunden verkar ovanligt intresserad av interna kontrollsystem
samt rutiner for kundkidnnedom och rapportering.

Kunden agerar defensivt vid kundkdnnedomsfrigor eller ar éver-
drivet man om att rattfirdiga vissa transaktioner.

Kunden gor ovanliga forfragningar om foretagets aterbetalnings-
policy, exempelvis om en dterbetalning kan goéras med faktura,
overforing eller till annan person.
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Du ar skyldig att rapportera
misstankta transaktioner
och aktiviteter

Som kontanthandlare omfattas du av penningtvittslagstiftningen och
ar skyldig att rapportera misstinkta aktiviteter och transaktioner till
Finanspolisen. Enligt penningtvittslagen mdaste du dven ha ett system
for att snabbt och fullstindigt kunna ldmna uppgifter om hurivida
du under de senaste fem dren haft en affiarsféorbindelse med en viss
person och om forbindelsens art.

Aven i fall di du viljer att inte genomfdra en transaktion pa grund av
misstanke om penningtvitt eller finansiering av terrorism sa ska
detta rapporteras till Finanspolisen. Din rapporteringsskyldighet
faller inte bort genom att affiren eller affdarsrelationen avslutas!

En rapport till Finanspolisen ér inte detsamma som en
polisanmilan. Uppgifterna om vem som har
rapporterat och vad som har rapporte-
rats hills hemliga.

En rapport till Finanspolisen kraver
inte att du som handlare har faktiska
bevis for att penningtvatt eller finan-
siering av terrorism faktiskt har skett.
Det racker med att du har skalig grund
att misstanka att det ror sig om séddant
eller att exempelvis pengar kommer
fran brottslig verksamhet.
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Meddelandefdorbud

Kontanthandlare omfattas i detta sammanhang av tystnadsplikt. Det
innebdr att du inte fir berdtta for kunden eller nigon utomstiende
att en ndrmare granskning har skett eller att en rapport om miss-
tdnkt penningtvitt eller finansiering av terrorism har skickats till
Finanspolisen. Att 1dmna uppgifter till Linsstyrelsen dr emellertid
inte ett brott mot tystnadsplikten.
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Sa hiar rapporterar du

Du rapporterar till Finanspolisen via it-systemet goAML.

For att fa tillgdng till systemet och kunna rapportera misstinkta
transaktioner och andra aktiviteter genom webbportalen mdste du
registrera en organisation, och direfter en anvindare. Webbadressen
till goAML &r https://fipogoaml.polisen.se

Pa portalen finns en manual fér hur du

registrerar din organisation och

anvindare i goAML. Om uppgifterna Webbadressen till goAML ar
ar korrekt ifyllda godkdnner Finans- https://fipogoaml.polisen.se
polisen registreringen inom tva arbets-

dagar. Nar registreringen har godkéants

kan du logga in pa portalen. Dar finns

en manual for rapportering och annat

material som behdvs for att komma igang.

Finanspolisen rekommenderar att du ldser
hela manualen innan du boérjar registrera dig
SOm rapportor.

Frdgor om goAML

De flesta svar finns i de manualer och det 6vriga material som du fir
tillgdng till efter registreringen. Om du har frdgor som inte besvaras i
materialet kan du hora av dig till fipo@polisen.se.

Bolagsverket - registret mot penningtvatt

Du &r dven skyldig att anmadla din verksambhet till Bolagsverkets
register mot penningtvitt. Pd Bolagsverkets hemsida hittar du
information om hur du gar tillviga:
bolagsverket.se/om/oss/fler/penningtvatt




Mer information eller fragor

Om du har fragor gallande regelverket eller om denna broschyr,
vanligen kontakta:

Lansstyrelsen i Skane lan

Vaxel: 010-224 1000

E-post: skane@lansstyrelsen.se

Mer information finns pa
lansstyrelsen.se/skane/foretag/samhalle-och-utveckling/
penningtvatt

Lansstyrelsen i Stockholms lan

Vaxel: 010-223 10 00

E-post: stockholm@lansstyrelsen.se

Mer information finns pa
lansstyrelsen.se/stockholm/foretag/samhalle-och-utveckling/
penningtvatt

Lansstyrelsen i Vastra Gotalands lan

Vaxel: 010-224 40 00

E-post: vastragotaland@lansstyrelsen.se

Mer information finns pa
lansstyrelsen.se/vastra-gotaland/foretag/samhalle-och-
utveckling/penningtvatt

SAMORDNINGSFUNKTIONEN DI
MOT PENNINGTVATT 0CH -
FINANSIERING AV TERRORISM Lansstyrelserna




