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Generaldirektoren har ordet

I takt med forindringar i omvirlden férindras dven
den ekonomiska brottsligheten, varfor det dr av vike
att Ekobrottsmyndigheten har férutsittningar att mota
brottsutvecklingen. Den ekonomiska kriminaliteten i
Sverige kostar det svenska samhillet arligen summor i
miljardnivier. Samhillet undandras skatter och avgifter
och utbetalningar frin vara vilfirdssystem gors pa fel-
aktiga grunder.

Under de senaste aren har momskaruseller, eller si kall-
ade MTIC-bedrigerier, som grundar sig pa handel med
mobiltelefoner och telekomtjinster utgjort ett sdrskilt
allvarligt problem. Ekobrottsmyndigheten har under
de senaste aren lagt ner betydande resurser pa att utreda
och lagféra denna typ av brottslighet, men trots detta
fortsitter den. Arbetet mot MTIC-bedrigerierna kom-
mer att fortsitta, men for att lingsiktigt motverka dem
krivs ett forindrat arbetssitt.

Att forstirka arbetet mot arbetslivskriminalitet genom
att utveckla arbetsmetoder och var samverkan med an-
dra parter stir ocksi hogt pa Ekobrottsmyndighetens
agenda. Under de senaste dren har omfattningen av
denna kriminalitet sannolikt 6kat och den orsakar en
osund konkurrens inom svenskt niringsliv. Inom vissa
branscher dr det en konkurrensnackdel att folja lagar
och regler. Den organiserade brottsligheten anvinder
ocksa arbetslivskriminalitet genom att exempelvis ut-
nyttja bidrags- och vilfirdssystemen.

Den organiserade brottsligheten utgér en betydande
samhillsutmaning for Sverige. Den huvudsakliga driv-
kraften bakom brottsligheten 4r pengar, och de vinster
som genereras genom brottslig verksamhet genomgar
olika former av penningtvitt. Ekobrottsmyndigheten
har i flera ar haft en inriktning mot penningtvitt och
kommer att fortsitta att prioritera denna verksamhet i
syfte att bidra till kampen mot den organiserade brotts-
ligheten och till atertagande av brottsvinster.

Nyckelord till framgéing p4 alla dessa omraden dr sam-
verkan, bide nationellt och internationellt. Den eko-
nomiska brottsligheten blir allt mer globaliserad. En
gemensam forstielse av utmaningarna ir viktig for att
samarbetet ska bli effektive. Min férhoppning 4r att
denna ligesbild ska bidra till en 6kad forstaelse for
de utmaningar som ekonomisk brottslighet utgor for
Sverige.

Monica Rodrigo
Generaldirektor









Sammanfattning

Den ckonomiska brottsligheten utgor et allvarligt
samhillsproblem. Under de senaste aren har Ekobrotts-
myndigheten hanterat flera drenden dir huvudminnen
misstinks ha tillskansat sig miljardbelopp frin offentliga
medel eller i undandragen skatt. Bland dessa drenden
finns brott relaterade till pensionssystemet samt stor-
skaliga, internationellt organiserade mervirdesskatte-
bedrigerier.! Den organiserade ekonomiska brotslig-
heten 4r pA minga plan sannolikt integrerad med orga-
niserad brottslighet i stort.

Den okande digitaliseringen av samhillet paverkar och
skapar mojligheter for den organiserade ekonomiska
brottsligheten och ir sannolikt en drivkraft for dess for-
dndring. Sannolikt har den ridande coronapandemin
ytterligare paskyndat digitaliseringen av samhillet.

Den digitala utvecklingen mirks tydligast inom pen-
ningtvitt och i kommunikation mellan aktérer. Sanno-
like underldttar den okade forekomsten av finansiella
betalgjdnster den organiserade ekonomiska brottslighe-

tens mojlighet att genomfora internationella penning-
tvittsbrotesupplagg. Tillgdngen pi kommersiella 16s-
ningar for krypterad kommunikation har 6kat och det
nyttjas av den organiserade ekonomiska brottsligheten.
Den nya tekniken skapar 6kade méjligheter att undvika
upptickt under planering och genomférande av olika
former av ekonomisk brottslighet.

Kontroll och lagstiftning 4r i huvudsak nationell,
medan den ekonomiska brottsligheten i allt hégre grad
ir grinsoverskridande. Detta ir ett forhallande som
utnyttjas av den organiserade ekonomiska brottslighe-
ten. Internationaliseringen visar sig i hanteringen av
brottsvinster, anvindningen av utlindska maélvakeer
och foretag, utnyttjandet av utlindsk arbetskraft samt
av att brotten i vissa fall har varit styrda och organise-
rade av internationella brottsnitverk.

1. Mervirdesskattebedrigerier vid grinsoverskridande handel inom EU kallas ofta MTIC-bedrigerier (Missing Trader Intra Community Fraud).
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Inledning

Ekobrottsmyndigheten har uppdraget atc forebygga
och bekidmpa den ekonomiska brottsligheten. I detta
uppdrag prioriterar myndigheten bekimpning av den
ekonomiska brottslighet som 4r samhillsskadlig, hotar
vilfirdssystemen och fortroendet f6r demokratin samt
snedvrider konkurrensen.

Vidare uppmirksammar Ekobrottsmyndigheten nya
brottsfenomen och anpassar arbetet efter de nya for-
utsdttningarna. Var strivan dr att uppticka och avbryta
ekonomisk brottslighet samt motverka omfattande och
organiserad brottslighet. Detta gors genom att inrikta
arbetet mot mojliggorare och ledande aktorer inom
organiserad brottslighet.

Denna lagesbild syftar frimst till att ge en samlad
bild av den organiserade ekonomiska brottsligheten,
lyfta fram forindringar i hotbilden samt ge underlag till
dtgirder for att forebygga och bekimpa denna brotts-
lighet. Lagesbilden syftar dven till att ge underlag for
myndighetens verksamhetsplanering.

Ligesbilden bygger frimst pa drenden och rappor-
ter frin perioden 2016-2019. Med hinsyn till den
rddande coronapandemin och dess péverkan pa den
ekonomiska brottsligheten har dven material fran 2020
anvants.
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Ekonomisk brottslighet

Syftet med avsnittet ar att ge en sammanfattande bild av den ekonomiska brottsligheten som

ingar i Ekobrottsmyndighetens uppdrag. Avsnittet baseras bade pa eget material och material

fran andra myndigheter.

VAD AR EKONOMISK BROTTSLIGHET?

Ekonomisk brottslighet ar ett vitt begrepp och defi-
nitionen skiljer sig beroende pd myndigheters olika
uppdrag bade i Sverige och utomlands. Generellt for
den ekonomiska brottsligheten ir att den utfors for
ekonomisk vinning och att brottsligheten bedrivs inom
niringsverksamhet. Ytterligare ett gemensamt drag for
den ekonomiska brottsligheten dr atc den ofta doljs
bakom en fasad av legal niringsverksamhet. Ekono-
misk brottslighet péverkas av utformningen av regler
och lagar. Nir dessa dndras, forindras ocksd den eko-
nomiska brottsligheten.

De brottskategorier som Ekobrottsmyndigheten frimst
utreder, och som dirfor dr centrala for denna ligesbild,
dr huvudsakligen brott mot skattebrottslagen, aktiebo-
lagslagen, EU:s finansiella intressen, lagen om mark-
nadsmissbruk och borgenirsbrott samt ovriga iren-
den med sirskilda krav pd kinnedom om finansiella
forhallanden, niringslivsforhallanden och skatteritt.
Vid Ekobrottsmyndigheten utreds dven bedrigerier,
som begitts inom ramen fér niringsverksamhet och
som kriver omfattande, kvalificerade bedomningar av
rikenskapsinformation.

EKONOMISK BROTTSLIGHET I SIFFROR

Utifran den officiella kriminalstatistiken har antalet
anmilda ckonomiska brott varit relativt oforindrat
under perioden 2016-2019.> Det finns dock starka
skil att vara forsiktig med anvindningen av dessa siff-
ror. Detta beror pa att det sannolikt finns ett betydande
morkertal for ekonomisk brotslighet, vilket i sin tur
beror pa dess natur, dir den brottsliga verksamheten
doljs i en legal struktur. Da ekonomisk brottslighet

manga gnger uppticks i efterhand av konkursforval-
tare eller granskande myndigheter, ger anmilnings-
statistiken ett métt pa deras kontrollinsatser snarare dn
pa brottslighetens omfattning.

I Brottsforebyggande radets (Bra) statistik 6ver eko-
nomisk brottslighet framgar att de vanligaste brotts-
rubriceringarna ir skattebrott och borgenirsbrott. Bland
borgenirsbrotten dominerar bokforingsbrotten. Borge-
ndrsbrotten har legat pd en relativt stabil nivd under de
senaste fyra dren medan skattebrotten minskat. Minsk-
ningen av skattebrotten har flera olika orsaker, sisom
inforandet av dubbelbestraffningsforbudet, andrad
urvalshantering och forindringar i skattebrottslagen.
Under perioden har samtidigt deanmilda penningtvitts-
brotten 6kat markant. Detta beror sannolike frimst pa
att penningtvittslagen forindrats med implemente-
ringen av det fjirde penningtvittsdirektivet, vilket okat
mojligheterna att tillimpa lagstiftningen. I viss mén har
okningen av penningtvittsanmilningar sannolike skett
pa bekostnad av antalet skattebrottsanmilningar.

2. Brottsforebyggande ridet, Sveriges officiella statistik, kriminalstatistik.
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Utveckling over tid 2016-2019

Under flera 4r har de traditionella st6ldbrotten
minskat till férman f6r framfor allt bedrigeri-
brotten. Bra bedémer i en rapport frin 2017 atten av de
viktigaste forklaringarna till detta ir digitaliseringen
av sambhillet. Brd menar ocksd att bedrigeribrotten
okat inom den organiserade brottsligheten.? Samma
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utveckling finns i ovriga delar av Norden. Digitalise-
ringen skapar siledes mojligheter for olika former av
brott med ekonomisk vinning, dven om detta inte ger
ett avtryck i statistiken for brotten inom Ekobrotts-
myndighetens brottskatalog.

=== Borgenarsbrott
Skattebrott
Penningtvattsbrott
Férskingring
Marknadsmissbruk

Aktiebolagsbrott

Naringsforbud, overtr.

2016 2017

2018 2019

Anmalda brott inom kategorin ekonomisk brottslighet for &ren 2016-2019.4

Det finns ett samband mellan antalet konkurser och
anmilningar av konkursforvaltare, di fler behandlade
konkurser leder till ett 6kat antal anmilda brott. Da
antalet konkurser vanligtvis stiger under lagkonjunk-
tur, stiger dven antalet anmailda ekobrott under samma
period. Under perioden 2016-2019 har Sverige befun-
nit sig i ekonomisk hégkonjunktur, vilket r en mojlig
forklaring till det oforindrade antalet anmilda ekobrott.

Inkomna drenden

Under den senaste fyradrsperioden har antalet inkomna
drenden till Ekobrottsmyndigheten varierat mellan
cirka 6 000 och 10 000 idrenden. De flesta inkomna
drenden ir si kallade mingdbrott, det vill siga dren-
den som kriver en mindre utredningsinsats dn ovriga.
Typiska drenden inom mingdbrotten dr bokférings-
brott bestdende av forsenad eller utebliven arsredovis-
ning, ¢j upprittad lopande bokforing och ¢j bevarad

bokforing. Under 2018 har antalet mangdirenden varit
betydligt fler 4n tidigare 4r, vilket huvudsakligen beror
pa drenden som genererats av ett fital mycket omfat-
tande anmilningar frin allminheten om férsenad eller
utebliven arsredovisning.

3. Brottsférebyggande radet (2017) Brottsutvecklingen i Sverige fram till ar 2015, s. 1754

4. Brottsforebyggande ridet, Sveriges officiella statistik, kriminalstatistik.
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Di Ekobrottsmyndigheten 4r en specialistmyndig-
het inom &klagarvisendet ir drenden frimst resultatet
av brottsanmilningar frin andra myndigheter, fram-
for allt Skatteverket, och konkursforvaltare (se figur
nedan). Under de senaste dren har dock antalet anmil-
ningar frin allminheten varit omfattande och avsett
framforallt forsenad eller utebliven arsredovisning.
Kategorin ovriga drenden bestir av anmilningar frin

Anmalare av brott till Ekobrottsmyndigheten 2019.

Aktiebolag vanligaste foretagsformen

Den vanligaste foretagsformen bland brottsanmilning-
arna ir aktiebolagsformen. Under de senaste fem aren
har andelen drenden dir aktiebolag ingar utgjort cirka
90 procent av det totala antalet anmilningar, medan
ovriga bolagsformer endast star for nagra enstaka
procent vardera.

Det dr dock viktigt att komma ihag att mer komp-
licerade brottsuppligg bestar av fler bolag dn det som

2018

—

| Mangdarenden

B Ovriga arenden

2019

en mingd olika aktorer, varav de flesta ir egeninitie-
rade och drenden initierade av Finansinspektionen,
Kronofogdemyndigheten, Polismyndigheten och revi-
sorer. Anmilningar fran revisorer har minskat betyd-
ligt efter att revisionsplikten f6r smé aktiebolag avskaf-
fades 2010.°

B Konkursforvaltare
B Allmanhet
I8 Skatteverket

M Ovriga

framgir i sjdlva brottsanmilan. Genom ett flertal regel-
dndringar har niringsverksamhet som tidigare bedrevs
som enskild niringsverksamhet flyttats 6ver till aktie-
bolag. De vanligast forekommande branscherna bland
Ekobrottsmyndighetens samtliga 4renden ir perso-
nalintensiva branscher sdsom bygg, restaurang, stid,
hushallsnira tjinster, bilvard samt vard- och omsorgs-
verksamhet.

5. Riksrevisionen (2017) Avskaffandet av revisionsplikten for smé aktiebolag — en reform som kostar mer in den smakar, s. 9.
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Olika former av organiserad
ekonomisk brottslighet

For att beskriva den organiserade ekonomiska brottsligheten och dess utveckling under
tidsperioden 2016-2019, presenteras nedan fyra brottsomraden inom ekonomisk brottslighet,
namligen arbetslivskriminalitet, finansmarknadsbrott, MTIC-bedragerier samt punktskattebrott.¢

ARBETSLIVSKRIMINALITET

Arbetslivskriminalitet avser regelovertridelser och
brottslighet i arbetslivet. Centralt for brottsupplig-
gen ir innehavet av foretag, som mojliggdér utnytt-
jande av arbetskraft och identiteter. Brottslig-
heten snedvrider konkurrensen till nackdel for de fore-
tag som foljer gillande regelverk. Uppliggen riktar sig
ofta mot flera olika samhillssystem, dven utanfor sjilva
arbetsmarknaden.”

Kinnetecknande  for  arbetslivskriminaliteten — ar
utnyttjandet av lagkvalificerad arbetskraft i personal-
intensiva branscher, sisom bygg-, stid-, restaurang- och
transportbranschen samt vard och omsorg. Arbetslivs-
kriminalitet finansierar den organiserade brotuslig-
heten och ir sannolikt ett av de enskilt storsta brotts-
omridena inom organiserad ekonomisk brottslighet.

Byggbranschen sticker ut

Under perioden 2016-2019 har arbetslivskriminal-
iteten sannolike 6kat i omfattning. Det dr emellertid
svart att berikna omfattningen pa kriminaliteten och
storleken pa skattebortfallet som arbetslivskriminal-
iteten genererar. Detta beror till stor del pa svirighe-
terna att mita den icke kontrollerbara delen av eko-
nomin. Undersékningar av delomriden styrker dock
uppfattningen av ett forvirrat problem. Resultatet frin
Skatteverkets stora foretagarundersokning visar pa all-
varliga problem inom byggbranschen. Hilften av fore-
tagen i denna bransch ansig 2018 att de var utsatta for
denna typ av konkurrens, vilket utgor en klar forsim-
ring i jimforelse med tidigare mitningar.®

En forklaring till arbetslivskriminalitetens utveckling
ir forindringar avseende utbud och efterfragan av lag-
kvalificerad arbetskraft. Den svenska byggbranschen
fordubblade omsittningen mellan aren 2006 och 2016
och tillhér de storsta inom EU som andel av BNP?
Utgifter for personal utgér en betydande kostnad i per-
sonalintensiva branscher, vilket skapar en efterfrigan pa
billig arbetskraft. Sedan 2014 har inflédet till Sverige av
arbetskraft fran andra EU-linder och tredjeland varit
hogt, vilket bidragit till en 6kning dven pd utbudssidan.

Internationella kopplingar

Den organiserade ekonomiska brottsligheten i
Sverige har kopplingar till kriminella grupperingar bade i
Sverige och utomlands. Multikriminalitet 4r van-
ligt férekommande, och svart arbetskraft utnyttjas
parallellt med utnyttjande av bidrags- och vilfirds-
systemen. Anvindningen av svart arbetskraft har moj-
ligen minskat till forman for brotesligt utnyttjande av
registrerad arbetskraft, dir istillet identitetmissbruk
och handel med arbetstillstdnd stdr i fokus.

I de drenden som kommit Ekobrottsmyndigheten till
kinnedom bestar vanligtvis arbetskraften antingen av
EU-medborgare eller tredjelandsmedborgare. I vissa fall
ir den utlindska arbetstagaren registrerad, men utnytt-
jas genom att en del av [6nen maste betalas tillbaka till
arbetsgivaren. Det finns 4ven varianter dir arbetstagare
linar ut sina identiteter for fiktivt utfore arbete. Aven
ren handel med arbetstillstind férekommer bland dren-
dena.

6. Missing Trader Intra Community Fraud (MTIC).

7. Begreppet arbetslivskriminalitet anvinds av flera myndigheter, dir innebdrden av begreppet paverkas av sammanhanget dir respektive myndighet ver-
kar. Sedan 2018 har Arbetsformedlingen, Arbetsmiljéverket, Ekobrottsmyndigheten, Forsikringskassan, Jimstilldhetsmyndigheten, Migrationsverket,
Polismyndigheten och Skatteverket deltagit i ett myndighetsgemensamt arbete mot fusk, regelévertridelser och annan brottslighet i arbetslivet.

8. Skatteverket (2018) Firetagens synpunkter pa skattesystemet, skattefusket och Skatteverkets kontroll (Firetagsundersikningen), s. 99f.

9. Byggforetagen (2020) Zotala bygginvesteringar. Fasta bruttoinvesteringar i byggnader och anliggningar enligt SCB:s Nationalrikenskaper (NR 2020).
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Utnyttjande av arbetskraft

Genom att arbetstagaren ir registrerad maojliggors olika
brott mot vilfirdssystemen, sisom bedrigeri med l6ne-
garantier, fusk med arbetsloshetskassa och sjukersitt-
ning. Starka drivkrafter for arbetstagaren att acceptera
undermaliga forhédllanden ir sannolikt mojligheten att
fa permanent uppehallstillstind i Sverige, tillging till de
svenska socialforsikringssystemen och kreditvirdighet.

I andra fall 4r arbetstagaren helt oregistrerad. Vid
utnyttjandet av denna kategori har vit och svart arbets-
kraft ofta anvints parallellt med sannolikt syfte att
forsvira upptickt. Lonenivaerna for den oregistrerade
arbetskraften forefaller inte ha okat under perioden,
trots att efterfragan sannolikt har stigit. Detta kan indi-
kera ett 6kat utbud av svart arbetskraft. P4 grund av att
arbetskraften befinner sig hir utan tillstind ir anmal-
ningsbenigenheten lag.

FINANSMARKNADSBROTT MM

P4 finansmarknaden, och diribland virdepappersmark-
naden, fordelas och forses foretag med kapital for utveck-
ling och expansion. Till skillnad frin manga andra eko-
nomiska brott ger inte finansmarknadsbrott en direke
effeke i forlorade skatteintikeer, utan snarare en indireke
paverkan pa fortroendet for marknadens funktionssitt.
Finansmarknaden har genomgitt en tydlig digitalise-
ring och globalisering, vilket paverkat hur marknaden
och handeln fungerar. Under bedomandeperioden har
dessutom flera fall av allvarliga brott riktade mot det
svenska pensionssystemet uppdagats.

Virdepappersmarknaden bygger pd att de noterade
bolagen foljer gemensamma regler om transparens och
oppenhet, sa att borskurserna sd langt som majligt speg-
lar marknadsvirdet. Pé sikt riskeras annars fortroendet

for virdepappersmarknadens funktionssitt, vilket i sin
tur hotar tillgingen pé kapital till investeringar. P4 vir-
depappersmarknaden hanteras dven en stor del av alla
privatpersoners sparande och pensioner, vilket innebar
att en vil fungerande virdepappersmarknad ir viktig
for hela det svenska samhillet och allminhetens fortro-
ende f6r de offentliga institutionerna.

Langvarig hogkonjunktur

Fram till viren 2020 har en langvarig hogkonjunktur i
kombination med ldga rintor lett till act mycket kapital
soke sig till aktie- och obligationsmarknaden. Begrin-
sade alternativa investeringsméjligheter med jimfor-
bar avkastning dr en viktig forklaring till acc aktie-
handeln stigit och att antalet noterade bolag pd mindre
listor 6kat under perioden. Manga av de nya noterade
bolagen har svarvirderade tillgingar i nya branscher,
sasom den finansiella tjinstesektorn. Foretagsobliga-
tionsmarknaden ir sirskilt identifierad som ett riskom-
rade f6r ekonomisk brottslighet.

Virdepappersmarknaden har blivit alltmer fragmente-
rad med flera nya typer av finansiella inscrument och
med 6kade mojligheter, dven for enskilda individer,
att handla med samma virdepapper pé flera handels-
platser. Det finns en intressekonflikt mellan marknads-
platsernas kontrollfunktion och intresset av en hog
omsittning.

Okad digitalisering

En konsekvens av okad digitalisering ir automatise-
ringen av virdepappershandeln med utvecklingen av si
kallad hégfrekvenshandel, 4ven benimnd robothandel,
och anvindningen av artificiell intelligens. Med robot-
handeln har antalet order som inte gar dill avslut 6kat,
vilket riskerar att gora det svérare att identifiera mark-
nadsmanipulation. En annan konsekvens av robothan-
deln dr att det kan bli svirt att avgdra vad som ir det
marknadsmissiga priset for en aktie.

En gemensam nyckelfaktor for de flesta finansmark-
nadsbrotten ir att det handlar om att utnyttja dill-
gangen pd information for att skapa sig ekonomiska
fordelar. Vid insiderbrott handlar det om att utnyttja ett
befindigt informationsovertag till egen fordel, medan
det for marknadsmanipulation och svindleri handlar
om att skapa information for att fi andra att agera for
girningsmannens vinning. For att ge informationen
trovirdighet giller det att innehéllet stimmer med ett
normalt agerande, dr en del av en legal verksamhet eller
stdds av tillforlitliga foretag eller personer.
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Under 2016-2019 har antalet anmilda insiderbrott
okat frimst i mindre bolag som har mer volatila och
latepaverkade kurser samt mindre erfarna och mer risk-
benigna styrelsemedlemmar. Aven antalet irenden med
girningsmin i ledande position har 6kat. Gemensamt
for dessa ir att de ofta verkar i nya och vixande bran-
scher. Marknadsmanipulation har i de flesta fall handlat
om sa kallade daytraders. Liksom for insiderbrotten har
marknadsmanipulationer frimst gillt bolag pa mindre
listor. Vid insiderbrotten férekommer bide ensamma
girningsmin och organiserade uppligg. De organise-
rade uppliggen kan innebira anvindning av dtgirder
for att dolja de ansvariga bakom brottet, sasom vilsele-
dande information eller handel via andra bolag.

Till skillnad frin insiderbrott och marknadsmanipula-
tion dr det svart att uppticka svindleri med hjilp av
system for marknadsovervakning. Istillet krivs kun-
skap om det aktuella féretaget och marknaden dir det
agerar. Detta beror pd att svindleri ofta sker i branscher

dir risker och osikerheter ir stora, sisom utvecklings-
och ravarubranscher. Beroende pd bérsernas krav pd
oppenhet ir svindlerier generellt sett betydligt vanligare
i icke bérsnoterade bolag 4n i etablerade. Uppliggen
innehaller sillan rent falska uppgifter, utan snarare
overdrivna. Detta forsvérar kontrollen - sirskilt om till-
gangarna och utsikterna ér svirvirderade.

Under 2016-2019 har flera stoérre irenden vid
Ekobrottsmyndigheten rort premiepensionssystemet.
I samtliga drenden har huvudminnen tillskansat sig
miljardbelopp frin pensionsfonder genom att kopa
virdepapper av en motpart som man sjilv kontrollerar
eller har dolda avtal med. De finansiella instrumenten
har bland annat bestitt av strukturerade produkeer,
exempelvis derivat och aktier dir emittenten formu-
lerar villkoren. Fordelen med att anvinda denna pro-
duketyp i brottsuppligg, dr att det dr mycket svért for
en utomstaende att virdera virdepappret.
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MTIC

Intikterna fran mervirdesskatten (moms) uppgar arli-
gen till cirka 10 000 miljarder kronor i hela EU, vilket
motsvarar en femtedel av de totala nationella skatte-
intikterna. Bedrigerierna dr dock utbredda och enbart
skatteundandragandet for momsbedrigerier vid grins-
overskridande handel inom EU, uppskattas till omkring

600 miljarder kronor érligen. Denna typ av moms-
bedrigerier kallas ofta MTIC-bedrigerier.

I alla MTIC-bedrigerier finns handel mellan moms-
registrerade foretag i minst tvd medlemsstater och oftast
minst ett foretag som ir en sa kallad missing trader.
Denna missing trader ir ett skenforetag som anvinds
for att inte redovisa eller betala moms i samband med
forvirv eller pastitt forvirv av varor och tjinster fran
annat medlemsland. Det finns flera olika varianter av
MTIC-bedrigeri, frin enkelt forvirvsbedrigeri till mer
avancerad karusellhandel.

Handel med mobiltelefoner vanlig

De varor och tjanster som under de senaste fyra ren
vanligtvis forekommit i drenden som ror MTIC-
bedrigerier ar mobiltelefoner, telekomtjinster och livs-
medel. Vidare forekommer iven entreprenadmaski-
ner och drivmedel for fordon. De flesta varugrupper
har forekommit tidigare i MTIC-bedrigerier, trots att
brottsuppliggen varierat. Aven om det forekommer
att samma individer eller organisationer kan vixla och
genomfora MTIC-bedrigerier for olika varugrupper,

finns det sannolikt en specialisering for vissa typer av
varor. Detta beror troligen pa arbetsinsatsen som krivs
for att knyta kontakeer till nya leverantérer och kopare.

Vilka varugrupper och linder som utsitts f6r MTIC-
bedrigerier beror troligen pd flera olika faktorer. Nir
ett land infér omvind skattskyldighet pé en varugrupp
har brottsligheten i flera fall flyttat till andra linder
eller varugrupper. Vidare ger punktskatter mojlighet
till anvindning av flera brottsuppligg for samma varor.
Ett exempel pd detta dr den grinsoverskridande han-
deln med livsmedel som omfattas av den danska punkt-
skatten pé osunda livsmedel. Ytterligare en identifierad
riskfaktor kan vara stora skillnader i momssats.

Under de senaste tvd dren har storskaliga angrepp mot
det svenska momssystemet genomforts med hjilp
av handel med mobiltelefoner och telekomtjinsten
VoIP VoIP ir en telekomtjinst som mojliggor dver-
foring av rostsamtal till internettelefoni.' Sverige har
den 1 april 2021 infért omvind skattskyldighet for
mobiltelefoner, men inte for telekomtjinster. Troligen
kommer detta minska Sveriges utsatthet for MTIC-
bedrigerier som involverar mobiltelefoner men sarbar-
heten for MTIC-bedrigerier innefattande telefonkom-
tjanster kvarstar.
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10. VoIP, Vaice over internet protocol.

11. VoIP ingdr normalt sett utan kostnad i denna typ av samtalslésningar, men kan siljas pa licens till tillverkare. I applikationer sasom FaceTime, Signal,

Viber, WhatsApp och Google Duo ingdr VoIP som mjukvara.


https://internettelefoni.11

PUNKTSKATTEBROTT

Tobak, alkohol och energiprodukter ir varugrupper
som enligt EU-direktiv 4r belagda med punktskatter. '
P4 grund av att punktskatterna ir hoga relativt varans
virde finns starka incitament att med brottsliga metoder
undvika denna beskattning. Enligt en studie fran
2019 beriknades enbart den illegala cigarettmarkna-
den st for ett drligt skattebortfall pa uppit 100 mil-
jarder kronor inom EU." Punktskattebrotten under
perioden 2016-2019 ger flera exempel pd att denna
typ av brottslighet hinger samman med annan orga-
niserad brottlighet och multikriminella brottsaktérer.
Punkeskattebrott férutsitter, beroende péa brottsupp-
ligg och varutyp, i flera fall access till specialistkom-
petens och kontaktnitverk for inkop, logistik och
distribution.

Punktskattebrott som hanteras av Ekobrottsmyndig-
heten utgérs ofta antingen av ett brottsligt utnyttjande
av det sd kallade uppskovsforfarandet eller av oredovi-
sad tillverkning och f6rsiljning av punktskattepliktiga
varor. Syftet med uppskovsforfarandet ir att forenkla
den legitima hanteringen av punktskattepliktiga varor
och tilldter att varor hanteras, forvaras och forflyteas
inom EU utan omedelbar beskattning.

De senaste fyra dren har allc fler fall av inhemsk
oredovisad produktion av tobaksprodukter identi-
fierats, medan antalet brotesligt utnytjande av upps-
kovsforfarandet minskat. Regelbunden kontroll av nya
godkinda aktorer for uppskovsforfarande har endast
genererat ett fital uppgifter om kriminalitet under be-
domningsperioden. Detta tyder pid en forindring av
brottsligheten pd den svenska tobaksmarknaden.

Ekobrottsmyndigheten har under de senaste fyra aren
utrett ett flertal drenden med misstinkt oredovisad till-
verkning av vattenpipstobak. Punktskatten pd vatten-
pipstobak dr densamma som for annan réktobak, men
eftersom tobakshalten ir lag blir denna tobak relativt
sett dyr att hantera legalt. Detta 6kar incitamenten for
inforsel fran linder med ligre beskattning och oredo-
visad tillverkning.

Snus och ratobak

Den oredovisade snusmarknaden har sannolikt vuxit
under det senaste decenniet. Snus dr, med undantag for
Sverige, forbjudet att handla med inom EU. Ert sitt att
forsoka kringga forbudet 4r att definiera det som tugg-
tobak, som ir tilliten inom EU.

Att sa kallad ratobak inte 4r punktskattepliktig har
utnyttjats vid oredovisad tillverkning av tobaksvaror.
Inkop av vad som uppgetts vara ratobak har skett via
mélvaktsbolag och direfter strimlats och forpackats for
vidare forsiljning utan att redovisas. Enligt ett forslag
kommer ratobak att beskattas frin den 1 juli 2021."
Detta kan méjligen minska utnyttjandet av grinsdrag-
ningsproblematiken mellan olika varuslag.

De punktskattebrott relaterade till energiprodukter
som Ekobrottsmyndigheten utrett under 2016-2019
har frimst handlat om inkdp av skattebefriade eller
lagbeskattade oljor som direfter salts vidare utan att
punkeskatter eller moms redovisats.

12. Europeiska rddet (2008) RADETS DIREKTIV 2008/118/EG av den 16 december 2008 om allminna regler for punkiskatt och om upphivande av

direktiv 92/12/EEG.
13. KPMG (2019) Stella Reporz: A study of the illicit cigarette market in the EU.

14. Finansdepartementet (2020) Ny punkiskast pi vrig tobak, Fi2020/02469/S2.


https://punktskatter.12
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Den ekonomiska brottslighetens
forandring

Sambhillet, ekonomin och néringslivet har under lang tid foljt en globaliserings- och

digitaliseringstrend, som i sin tur dven paverkat den ekonomiska brottsligheten. Ett exempel
pa detta &r att den 6kade internationella ndthandeln drivit pa den tekniska utvecklingen av
internationella och digitala betalningslosningar, vilket i sin tur har 6kat mojligheterna for

penningtvatt och dverforingar av brottsvinster.

Digitala tjinster for identifiering och kommunikation
vid nithandel kan ocksd utnyttjas av kriminella akto-
rer for att distansera sig fran brottsligheten eller for att
genomfora internationella brottsuppligg. Den tekniska
utvecklingen kan ses som en nyckelfaktor for den orga-
niserade brottslighetens frindring.

Globaliseringen av den ekonomiska brottsligheten
mirks dven i Ekobrottsmyndighetens drenden, dir for-
frigningar och internationella kontakter har okat de
senaste aren. Det har inneburit en 6kad kostnad for
myndigheten och lingre utredningstider i drenden med
internationell anknytning. Medan den ekonomiska
brottsligheten i allt hogre grad ir internationell, 4r fort-
farande kontroll och lagstiftning i huvudsak nationell.

DEN EKONOMISKA BROTTSLIGHETENS
VERKTYGSLADA

Flera olika brottsverktyg nyttjas av den organiserade
ekonomiska brottsligheten och utgér i olika grad forut-
sittningar for brottsligheten. Brottsverktygen paverkas
i varierande grad av de 6vergripande utvecklingstren-
derna globalisering och digitalisering, vilket i sin tur
paverkat mojligheterna att bega ekonomiska brott. In-
direkt har dirmed dven férutsittningarna f6r brottsut-
rednings- och underrittelsearbetet férindrats.

Penningtvatt

Vid ekonomisk brottslighet, liksom annan brottslighet
med vinstsyfte, dr ofta penningtvitt en forutsittning
for atc dolja brottsvinsterna. Utan penningtvite skulle
det vara svért att vare sig dverfora pengar mellan aktorer

inom ett brotesuppligg eller att tilligna sig brottsvin-
ster. I de mest komplexa penningtvittsuppliggen tvit-
tas pengarna ofta i internationella bolagsstrukturer.

Ett foretag kan pé olika sitt anviindas f6r penningtvitt.
I den stora mingden transaktioner i ett foretag eller
foretagskoncern kan brottsvinster maskeras, vilket i de
flesta fall inte dr mojligt f6r en enskild. Genom att Gver-
virdera gods eller tjinster kan pengar tvittas vid handel
mellan foretag, bide nationellt och internationellt.

Den internationella, internetbaserade spelverksam-
heten utgor en sirskild riskbransch for penningtvite.
Med hjilp av utvecklingen av digitala betaltjanster har
mojligheterna till denna typ av penningtvitt sannolikt
okat.

I en del av den ekonomiska brottsligheten finns fort-
farande ett stort behov av att hantera kontanter. Verk-
samheter inom penningférmedlings- och 6verforings-
verksamhet utgor en sirskild riskkategori for sadan
hantering.”

Inom irenden rérande penningtvitt forekommer an-
vindning av si kallade konto- eller swishmalvakter.
Inom arbetslivskriminaliteten har penningtvitt skett
via arbetstagares bankkonton.

15. Exempel pa overféringsverksamhet ir betaltjinstleverantdrer, betalningsinstitut och betaltjanstombud.

Verksamheten stir under Finansinspektionens tillsyn.


https://hantering.15
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Nya betaltjanster

Under de senaste decennierna har den finansiella tjins-
tesektorn utvecklats snabbt. Bara mellan 2017 och
2019 bedéms anvindningen av digitala finansiella
tjanster (fintech) ha fordubblats i virlden.'® Fintech-
foretag erbjuder bland annat ginster inom utlaning,
betalning, formedling och ridgivning. Denna utveck-
ling har péaskyndats av den nuvarande coronapande-
min. Sedan slutet av 2019 bedéms anvindningen av
mobila bankgjinster ha 6kat med 50 procent."”

Med digitalisering i kombination med utvecklingen
inom fintechbranschen har det blivit allt ldttare att
anvinda betaltjdnstforetag registrerade i andra linder.
Dirmed uppstir en situation dir brottet begas i ett
land, medan tillsynsansvaret ligger i ett annat. Denna
typ av tjdnster kan ocksd anvindas av girningsmannen
for att skapa distans mellan sig och sjilva brottet.

De nya betaltjinsterna mojliggdr internationella dver-
foringar i olika valutor till liga avgifter. Didrmed skapas
langa betalningskedjor, dir tillsynsansvaret ar uppdelat
pa olika linder. Det dr dven mojligt att genomfora Gver-
foringar mellan olika individer med en och samma be-
talningsplattform. Flera betalningsplattformar erbjuder
forbetalda bankkort, vilka har fordelen av att de inte ar
knutna till en specifik person eller till anvindning i ett
sarskilt land.

Foretag som brottsverktyg, malvakter och
identitetsmissbruk

Foretag ar en grundférutsittning for olika ekonomiska
brott. Foretag ir ofta ett krav vid offentlig upphand-
ling, fér hantering av moms eller for ett skatteupplag
vid handel med punktskattepliktiga varor. Genom ett
utnyttjande av foretaget som juridisk person och moj-
ligheten att sitta malvakter som féretridare for foreta-
get kan kriminella huvudmin 4ven anvinda foretag for
att distansera sig frin brottet.

For anvindning i brottsuppligg kan foretag, liksom
mélvakeer och identiteter, inforskaffas via oseriosa for-
medlingstjinster eller kriminella nitverk. Flera saidana
formedlingstjanster ir tillgingliga pa internet. Den om-
fattande anvindningen av utlindska bolag, malvakter
och identiteter tyder pa existensen av en internationell
marknad f6r denna typ av tjinster.

Enligt Riksrevisionen har avskaffandet av revisionsplik-
ten for de minsta aktiebolagen underlittat anvindningen
av aktiebolag som brottsverktyg. Avsaknaden av revisor
och dess kontrollfunktion har férenklat f6r kriminella att
dels registrera mélvakter i ett bolags styrelse, dels upprit-
ta och registrera osanna arsredovisningar.'® Avskaffandet
av revisionsplikten paverkar dven effektiviteten i pen-
ningtvittslagstiftningen och méjligheten att uppticka
penningtvitt i mindre aktiebolag.”

Ekobrottsmyndigheten har de senaste aren uppmirk-
sammat flera fall av brottsligt utnyttjande av identiteter.
En gemensam nidmnare dr att utnyttjandet méjliggjorts
genom att identifieringen skett med digitala hjilpmedel
utan fysisk kontroll. I vissa fall har de utnyttjade per-
sonerna varit medvetna om det brottsliga utnyttjandet,
medan det i andra fall genomférts rena identitetskap-
ningar.

16. Ernst & Young (2019) EY Global FinTech Adoption Index 2019, s. 6.

17. Europol (2020) Enterprising criminals, Europe s fight against the global networks of financial and economic crime, s. 7.
18. Riksrevisionen (2017) Avskaffandet av revisionsplikten for sma aktiebolag — en reform som kostar mer in den smakar, s. S0fF.
19. Revisionstjinster omfattas av penningtvittslagens krav pa kundkinnedom och att rapportera misstinkta transaktioner. Se lag (2017:630)

om dtgirder mot penningtvitt och finansiering av terrorism.


https://aktiebolag.19
https://�rsredovisningar.18
https://procent.17
https://v�rlden.16

Osanna och falska fakturor

Anvindningen av osanna fakturor har tidigare identi-
fierats som central for penningtvitt och f6r den organi-
serade ekonomiska brottsligheten. Genom att anvinda
osanna fakturor kan ett foretag redovisa kostnader som
saknar verklig grund. P4 sa sitt kan foretagets verkliga
kostnader for exempelvis arbetskraft minska och ill-
gangar undandras beskattning.

I drenden med oregistrerad svart arbetskraft har osanna
fakturor anvints for att ge sken av leverantorskostnader,
som da ticker utgifterna for arbetskraften. Den fiktiva
leverantdren har sedan, mot provision, tagit ut kontan-
ter som limnas tillbaka via mellanhinder. I ett annat
drende har huvudminnen drivit egna fakturaskrivande
bolag som varit féretridda av malvakter.

Krypterade verktyg for kommunikation

I takt med den 6kande digitaliseringen har tillgangen
pa digitala, krypterade verktyg for kommunikation
inom den ekonomiska brottsligheten okat.

Pi samma sdtt som for penningtvitten kan anvind-
ningen av krypterad kommunikation delas upp i olika
nivéer, utifrin brottsuppliggens komplexitet och om-
fattning. Inom den del av den ekonomiska brottslig-
heten som har tillging till en etablerad foretagsstruk-
tur finns sannolikt helhetslosningar for kryptering och
siker kommunikation, dir det inte krivs enskilda gir-
ningsmins initiativ for kryptering.

Genom att kdpa tjinster kan dock den organiserade
brottsligheten komma 6ver avancerad kryptering utan
att sjilva besitta kunskapen om tekniken. Ett exempel
pa sidana tjdnster dr de kommunikationsldsningar som
foretaget Encrochat salt till den organiserade brottslig-
heten under de senaste dren. Polismyndighetens natio-
nella operativa avdelning (Noa) meddelade i juli 2020
att Polismyndigheten lyckats ta sig in i den kryptera-
de ginsten Encrochat efter ett europeiskt samarbete
lett av Frankrike och Nederlinderna inom ramen for
Europol. Foretaget Encrochat har marknadsfort tele-
foner som absolut sikra, garanterat anonymitet och
erbjudit direktsupport. Telefonerna har varit utrustade
med funktioner som méjliggjort automatisk eller fjdrr-
styrd radering av data vid forsok till intrang. Telefoner-
na har erbjudits for en engingskostnad och en lopande
abonnemangsavgift.

De mest anvinda krypteringstjdnsterna ar sannolikt
samma typer av applikationer som ir populira bland
allminheten. Aven om dessa tjinster under de senaste
dren blivit vanliga for gemene man, ir det viktigt att
papeka att krypteringen och sikerheten 4nda kan vara
stark. Exempel pé tekniker som blivit littatkomliga via
vanliga applikationer ir si kallad end-to-end-krypte-
ring och VPN-tunnlar som skapar sikra privata anslut-
ningar pa for 6vrigt publika nitverk.
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Korruption, infiltration och paverkan
Korruption, infiltration och paverkan riktade mot bade
offentliga institutioner och niringslivet utfors av orga-
niserad ekonomisk brottslighet. Syftet har i de flesta fall
varit att skaffa information, paverka ett beslut eller att
tillgodogora sig pengar frin brottet.

Sirskilt utsatta for paverkan forefaller tjinstemin med
ett tudelat intresse vara som sjilva tjdnar pa affiren
samtidigt som de har en granskande uppgift. Sirskilt
problematiske ir situationer dir privata aktdrer kan fat-
ta beslut som leder till utbetalning av offentliga medel.
Ett sadant exempel 4r att gildendrer har mojlighet att
paverka valet av konkursforvaltare eller rekonstruktor
genom att limna egna forslag till beslutande tingsrite. I
en lagkonjunktur med ett 6kat antal foretagskonkurser
har denna mgjlighet identifierats som en risk vid eko-
nomisk brottslighet.

De flesta fallen av korruption och paverkan finns mot
nyckelpersoner inom niringslivet. Liknande exempel
pa paverkan finns vid upphandling, dir nyckelpersoner
pa upphandlande bolag sannolike fitt provision mot att
anlita underentreprenérer som ir kontrollerade av den
organiserade ekonomiska brottsligheten.*

I samband med fastighetsaffirer har banktjinstemin
och fastighetsmiklare medverkat till penningtvitt mot
en andel av brottsvinsten. Denna form av intressekon-
flike finns dven inom finansmarknadsbrotten, dir en-
skilda marknadsplatser ofta 6vervakar sin egen handel.
Vidare har sannolikt garanter vid nyemissioner fatt till-
gang till mer information dn ovriga investerare, vilket
kunnat utnyttjas i egna affirer. I samband med inves-
teringar 4r virderingsman, revisorer och andra fackmin
sarskilt betydelsefulla for att ge trovirdighet. Svindleri-
drenden innehaller denna typ av korruption.

Med utokade mojligheter att utféra internationella
brottsuppligg riskerar korruption i andra linder att pé-
verka svenska forhéllanden.

COVID-19 OCH EKONOMISK
BROTTSLIGHET

Restriktionerna som inférdes till f6ljd av covid-19 led-
de under viren till en kraftig nedging av féretagens
intikter, 4ven om omfattningen av denna nedging
varierade mellan olika sektorer och branscher. Under
de forsta sju manaderna 2020 6kade konkurserna med
drygt tio procent. Antalet inledda konkurser steg kraf-
tigt under mars och april manad, men f6ll darefter till-
baka till motsvarande 2019 ars nivé. Sedan den kraftiga
nedgingen under varen befinner sig dock ekonomin i
en dterhdmtningsfas som forvintas fortsitta atminstone
under 2021.

Huvuddelen av effekterna av den pagiende pandemin
pa den ekonomiska brottsligheten forefaller vara kopp-
lad till ett utnyttjande av nytillkomna eller redan be-
fintliga stodatgirder och indirekt via den ekonomiska
lagkonjunkturen. For att littare kunna resonera kring
hur pandemin paverkar den ekonomiska brottsligheten
har bedémda och konstaterade effekter delats in i tre
omraden.

Direkta foljder

Nir restriktioner infordes i Europa i mars 2020 upp-
stod en rad forindringar som kunde utnyttjas av den
organiserade brottsligheten. Forindringarna utnyttja-
des genom bedrigerier med skyddsutrustning och en
anpassning av tidigare kiinda bedrigeriformer for att
spela pé en oro eller osikerhet kring sjukdomen. Bland
de direkta f6ljderna finns dven en 6kning av cyber-
brottsligheten riktad mot de tekniska 16sningar som
anvints for att mojliggora distansarbete.?! Till foljd av
restriktionerna for resor och kontakter har anvindning
av digitala verktyg i samband med ekonomisk brottslig-
het accelererat. Ju lingre tid restriktionerna finns, desto
hégre dr sannolikheten att férindrade modi operandi
kommer att besta.

Utnyttjande av stodpaketen

Bland stoditgirderna hanteras omstillningsstodet och
utbetalningar av stodet av Skatteverket. Ekobrottsmyn-
digheten ansvarar for att utreda och lagféra omstill-
ningsstddsbrottet. Omstillningsstddet kan betalas ut
till féretag som pa grund av covid-19 drabbats av en
omfattande minskning av nettoomsittning. I december
2020 hade drygt 150 brottsanmilningar inkommit ro-
rande omstéllningsstodsbrottet, men detta antal kom-
mer sannolikt att 6ka i samband med att efterkontroller
av beviljade ansokningar inleds.

20. Nationellt underrittelsecentrum (2020) Myndighetsgemensam liigesbild. Organiserad brotislighet till folid av

covid-19-pandemin - ett 12 manaders perspektiv, s. 27.

21. Europol (2020) Beyond the pandemic — how COVID-19 will shape the serious and organised crime landscape in the EU, s. 4f.
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Aven andra stodformer kan bli aktuella for Ekobrotts-
myndigheten att hantera genom att stddformer ut-
nyttjats i samband med annan ekonomisk brottslighet.
Dessa stodformer hanteras av vissa myndigheter utan
erfarenhet av kontrollverksamhet. Det delade ansvaret
i kombination med behovet av skyndsam hantering
innebir en sirskild risk fr brottsligt utnyttjande. Kort-
tidsstodet har bland annat utnyttjats genom att féretag
forsatts i konkurs eller att arbetet fortsatt som tidigare
efter mottagande av statligt stod. I december 2020 hade
drygt 30 miljarder kronor utbetalats efter att knappt 90
000 ansokningar mottagits.

Indirekta foljder

I samband med en ekonomisk ligkonjunkeur finns det
risk for att den konkursrelaterade brottsligheten, sdsom
bolagstomningar, kreditbedrigerier och utnyttjande av
lonegarantier kommer att 6ka. Aven méjligheten for
foretag till anstand eller aterbetalning av tidigare inbe-
talda skatter och avgifter riskerar att utnyttjas i sam-
band med konkurs. Antalet anstillda som omfattas
av konkurser férdubblades under perioden mars-april
2020 for att dérefter atergi till tidigare nivéer.”? Detta
kan tyda pa att antalet anstillda manipulerats infér en
konkurs for att utnyttja stddsystemen.
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Det har inte varit méjligt att finna ett entydigt sam-
band mellan ligkonjunktur och den samlade ekono-
miska brottsligheten, men det finns diremot stod for
ett samband mellan ekonomisk nedging och antalet
konkurser. I samband med konkurser uppdagas eko-
nomisk brottslighet, vilket leder till anmilningar till
Ekobrottsmyndigheten. Under de ekonomiska kriserna
2001-2003 och 2008-2009 skedde en 6kning av an-
talet anmilningar till Ekobrottsmyndigheten samtidigt
som antalet konkurser 6kade.

I konkursrelaterade brottsuppligg ér tillgdngen pa fore-
tag central. En 6kning av antalet foretag med ekonomis-
ka problem ger sannolikt 6kade méjligheter for organi-
serad brottslighet att komma over foretag for brotesliga
indamal. Tillsammans med annan konkursrelaterad
brottslighet ar det troligt att ett brottsligt utnyttjande
av 16negarantin uppticks och anmils med flera mana-
ders fordrojning. Detta beror pd att handlidggningen av
en konkurs normalt sett tar dtminstone sex manader.
Tack vare denna fordréjning kan konkursutvecklingen
utgora en viktig indikator pa en eventuell 6kning av
brottsanmailningar till Ekobrottsmyndigheten.

22. Myndigheten for tillviixtpolitiska utvirderingar och analyser (2020) Konkurser och offentliga ackord under juli 2020. Tillvixtanalys.
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Slutsatser

Den 6kande digitaliseringen av samhillet paver-
kar sannolikt all organiserad ekonomisk brotts-
lighet och ir den enskilt starkaste kraften f6r den
organiserade ekonomiska brottslighetens forind-
ring. Sannolikt har coronapandemin péskyndat
digitaliseringen av samhillet.

Digitaliseringen mirks tydligast for finansiella ser-
vicetjanster och krypterad kommunikation. M&j-
ligheterna att distansera sig fran brottslighet har
okat, liksom mojligheten att dolja sig vid genom-
forandet av ett brott. Tillgangen pd kommersiella
16sningar for kryptering har 6kat bade i samhillet i
stort och for den organiserade ekonomiska brotts-
ligheten. Denna utveckling forsvarar bade utred-
nings- och underrittelseverksamheten.

Den organiserade ekonomiska brottsligheten i
Sverige ir i hog grad grinséverskridande och paver-
kad av internationella utvecklingstrender. Detta
visar sig i hanteringen av brottsvinster, anvind-
ningen av mélvakter och féretag, utnyttjandet av
utlindsk arbetskraft samt att brotten i vissa fall
har varit styrda och organiserade av internationella
brottsnitverk. Den omfattande anvindningen av
utlindska bolag, mélvakter och identiteter tyder pa
existensen av en internationell marknad for dessa
tjdnster.

Foretag som brottsverktyg, liksom maélvakter och
missbruk av identiteter, forekommer inom samt-
liga brottomraden. De kan forvirvas via oseridsa
formedlingstjanster och kriminella brottsnitverk
som ir tillgingliga via internet.

Inblandningen av etablerad organiserad brotts-
lighet inom samtliga brottsomraden och flera fall
av multikriminella huvudmin indikerar att eko-
nomisk brottslighet 4r integrerad med organiserad
brottslighet i stort. Vidare betyder det méjligen att
den etablerade organiserade brottsligheten i ckad
utstrickning viljer att fokusera pid ekonomisk
brottslighet. Sannolika skal till detta dr en kombi-
nation av faktorer, sisom digitalisering av samhil-
let och mojligheter till ekonomisk vinning.

Flera drenden under de senaste dren har omfat-
tat ekonomisk brottslighet som genomforts i pri-
vat utford, men offentligt finansierad verksamhet.
Flera av dessa drenden har utgjorts av omfattande,
komplex och dirmed svirutredd brottslighet.
Denna typ av verksamhet utgor sannolikt en sir-
skild riskgrupp for organiserad ekonomisk brotts-
lighet.

Allvarligheten i den organiserade ekonomiska
brottsligheten hinger samman med olika sirdrag.
Utifrdn skatteundandragande ér sannolikt MTIC
det brottsomride som ir allvarligast, medan berik-
ningar om skatteundandragande saknas eller ir
ett irrelevant méct for andra brottsomriden. En
misstro gentemot finansmarknaden undergriver
fortroendet och riskerar tillvixten, medan brott
mot pensionssystemet utgér ett allvarligt system-
hot. Utifrdn finansiering av organiserad brottslig-
het utgdr isynnerhet arbetslivskriminaliteten, som
sannolikt har okat i omfattning under perioden
2016-2019, men iven punktskattebrotten, allvar-
liga hot.
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Ord- och begreppsforklaring

Arbetslivskriminalitet avser regelovertridelser och brottslighet i arbetslivet. Centralt for brottsuppliggen ar
innehavet av foretag, som bland annat méjliggér utnyttjande av arbetskraft och identiteter. Brottsligheten
snedvrider konkurrensen till nackdel for de foretag som foljer gillande regelverk. Uppliggen riktar sig ofta
mot flera olika samhillssystem, dven utanfor sjilva arbetsmarknaden.

Derivat ir ett samlingsnamn pa virdepapper vars virde paverkar en underliggande tillging, till exempel aktier
och obligationer.

Emittent ir en institution som ger ut (emitterar) ett virdepapper (t.ex. ett bolag som ger ut en aktie, eller en
bank som ger ut ett certifikat).

Financial technology (fintech) ir ett samlingsbegrepp for all teknologisk innovation inom finanssektorn.
Fintech anvinds av aktdrer inom finansiella sektorn som, genom innovation och modern teknologi, digitaliserar,
automatiserar eller skriddarsyr sina produkter och tjanster.

Forvirvsbedréigeri innebir att staten forlorar momsintikeer genom utebliven inbetalning, trots avdrag for
ingdende moms. Konkurrensen pi marknaden snedvrids genom att kdparen kan anvinda momsbedrigeriet
till att sidnka sitt forsljningspris. Gér att anvinda dven pé den svarta marknaden.

Missing Trader Intra Community (MTIC) innebir brottslighet ddr momsfriheten vid grinsoverskridande
handel pa EU:s inre marknad utnyttjas.

Missing Trader (sv. skenfioretag) ir ett momsregistrerat foretag som forvirvar eller pastds forvirva varor eller
tjanster och som sedan inte betalar momsen, trots att senare kdpare begir avdrag for ingdende moms.

Omuviind skattskyldighet (omviind betalningsskyldighet) innebir i princip att skyldigheten att redovisa moms
forskjuts framat i momskedjan fran leverantéren till kunden eller képaren fore slutkonsumenten.

Uppskovsforfarandet innebir att skattepliktiga varor kan tillverkas, bearbetas, forvaras och flyttas mellan EU:s
medlemsstater inom ramen f6r ett system med skatteupplag, utan att detta medfor nigra
beskattningskonsekvenser.

Voice over internet protocol (VoIP) ir en telekomtjinst som mojliggor dverforing av rostsamtal till
internettelefoni och ingar normalt sett utan kostnad i denna typ av samtalslosningar, men kan siljas pa
licens till tillverkare. I applikationer, sisom FaceTime, Signal, Viber, WhatsApp och Google Duo, ingér VoIP
som mjukvara.

Volatilitet ir ett métt som visar hur mycket priset pa en finansiell tillgang varierar. En aktie som har kraftiga
upp- och nedgingar far hég volatilitet, medan en aktie som inte har stora kurssvingningar fir lag volatilitet.
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